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摘要 
 
 
随着移动互联网时代的到来，手机作为最重要的移动互联网终端，对其进行调查取证来
为侦查破案服务显得极为迫切。该课题提出一个基于云构架的手机取证虚拟仿真实验平台，利
用大数据和云计算技术，解决取证效率和资源共享难题；通过虚拟化和手机仿真技术摆脱实验
室对设备的依赖性；最后，课题负责人利用自身多年从事计算机取证实践教学的经历，通过博
士后流动站技术力量的支持，提出了教、学、练、战一体化的手机取证实验教学知识体系。 
 
关 键 词 ：  云 计 算 ， 手 机 取 证 ， 虚 拟 化 ， 手 机 仿 真
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英文摘要 
 
Abstract 
With the advent of Mobile Internet Era, mobile phone as the most important 
mobile internet terminal, serving for criminal investigation is becoming extremely 
urgent.  
The research project puts forward a mobile phone forensics virtual simulation 
experiment platform based on cloud architecture. Big data and cloud computing 
technology are used to solve the forensic efficiency and resource sharing problem. 
The equipment dependence in laboratory is got rid through virtualization and mobile 
simulation technology . Finally, with the multi-years computer forensics practice in 
the field of teaching and the technology support of the post-doctoral mobile stations, 
the author puts forward a mobile phone forensics experiment & teaching knowledge 
system integrating the teaching, learning, practice and real application. 
Keywords:  Cloud computing, mobile phone forensics, virtualization, mobile 
simulation forensics.
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基于云构架的手机虚拟仿真实验平台建设 
——大数据电子取证技术方向博士后研究报告 
张其前  浙江警察学院 
Email: zhangqiqian@zjjcxy.cn  
Tel: 13805783396 
1. 课题背景 
1.1 移动互联网的发展 
移动互联网，就是将移动通信和互联网二者结合起来，成为一体。是指互联
网的技术、平台、商业模式和应用与移动通信技术结合并实践的活动的总称。近
年来，随着 4G 时代的开启以及移动终端设备智能化的普及，为移动互联网的发
展注入巨大的能量，截止到 2015 年 12 月，国内在网活跃移动智能设备数量达到
8.99 亿。 
较之传统互联网， 移动互联网所具有的最大优势就是打破了以往数据通信受
时空因素制约的瓶颈， 实现了互联网开放性与共享性及其两者之间的有效融合。
根据移动互联网的运行方式和实现方式，其主要具有时效性、便捷性、多样性、
共享性、开放性、移动性等特点。时效性体现在网络不仅能够提供给用户 24 小
时的在线服务，且提供的信息是即时的、最新的；便捷性体现在只要在网络覆盖
范围内，利用移动终端就能够实现与移动互联网的连接与使用。新浪网 2016 年
1 月份发布的《2015 年中国移动互联网研究报告》中统计指出，我国网民每天人
均单日使用手机时间时长达到 2.36 小时，人均单日手机启用频次达 78 次，可见，
在移动互联时代，手机是人们日常生活中不可或缺的，甚至有人称手机成为了人
体器官的一部分。 
在移动互联网快速发展的同时，针对移动互联网的犯罪行为也处于爆发期。
根据腾讯移动安全实验室所发布的《2015 年上半年手机安全报告》中指出：2015
年上半年，Android 安全形势持续严峻，基于腾讯手机管家安全服务的腾讯移动
安全实验室上半年数据显示，上半年新增 Android 病毒包数达到 596.7 万，同比
增长 1741%； Android 病毒感染用户人次达到 1.4 亿，同比增长 58%。其中，手
机支付病毒感染用户总数达到 1145.5 万；腾讯手机管家用户举报垃圾短信达到
3.08 亿次，其中，针对诈骗短信的举报达到 3692 万次。 
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1.2 手机取证技术的发展 
随着移动互联网技术的快速发展所带来的安全问题,智能手机中包含了大量
的用户信息,而这些数据往往会给案件的侦破提供线索,是办案人员进行案件跟
踪的重要线索来源。在这种背景下,如何获取手机中的数据便成为了手机取证研
究领域的重要课题。 
1.2.1 手机中的数据 
根据数据在手机中的存储位置，手机取证证据来源主要为: SIM 卡、手机内
存、手机外置存储卡、移动运营商等。 
1.SIM 卡：即用户身份识别卡。一般为移动运营商所提供，从 SIM 卡中可获
取用户的入网信息，如 IMEI、秘钥、PIN 码以及客户姓名及身份证号码等。同
时，SIM 卡也自带一定容量的存储空间，从中也可获取用户存储在其中的部分短
信和通讯录等数据。 
2. 手机内存：手机出厂时自带的存储空间，是手机取证的重要证据来源之
一。主要存储了手机操作系统信息: 操作日志、上网记录、基本设置等; 手机短
信接受与发送记录及内容; 通话记录； 通讯录以及语音拍照等相关数据。通过
相关技术，还可将删除的信息恢复，从而获取重要证据。 
3. 手机外置存储卡：目前，市面上除部分定制机及特殊机型( 如苹果) 外，
都能通过外插存储卡的形式扩展手机本身的内存，从而获得大容量的存储空间，
满足人们的各种需求。在外置内存卡中，用户主要用来存储电子文档、各种音频
视频文件、备份手机重要数据以及安装必要的应用程序等。 
4. 移动运营商：从移动运营商处，可以获得用户身份信息、通话记录清单、
短信记录、缴费记录等历史数据。并通过基站信息分析获取用户的行为轨迹，从
而实现实时定位以及犯罪痕迹。 
5.用户自定义安装的应用软件：包括各种即时通信工具、地图工具、互联网
金融工具、视频工具等。 
1.2.2 手机取证的方式 
2014 年 5 月，美国国家标准与技术研究院 NIIST 发布了移动终端取证的操
作指南 NIST SP 800-101 Revision1 《Guidelines on Mobile Device Forensic》，
将移动终端的取证分为 5 个层次：人工分析、逻辑分析、十六进制镜像／JTAG、
芯片分析以及微读。 
1.人工分析：是指直接在移动终端上查看相关数据，并使用相机等翻拍设备 
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记录证据的证据的分析方式，随着智能手机时代的到来，机身存储的数据数量庞
大对于取证人员手工查看和翻拍来说是一个相当大的工作量，同时，这种检验手
段无法快速定位到有效信息，也无法进行高效的关联，另外这种在嫌疑手机上进
行实时分析的方法也存在破坏证据完整性的风险。 
2. 逻辑提取：是指移动终端通过连接线或无线等方式与取证专用硬件或安
装软件的工作站连接，提取移动终端中的逻辑数据。虽然逻辑获取可以在一定程
度上提取到已删除的数据，但是不能恢复在未分配空间的数据。同时，逻辑获取
的数据量往往取决于移动终端是否越狱。最重要的是，使用逻辑获取的方法，会
带来改变检材数据的风险。目前，大多数移动终端取证工具都是基于逻辑提取的。 
3.镜像和 JTAG 提取：JTAG 是一种国际标准测试协议，原先涉及的目的主要
用于芯片内部测试。目前，JTAG 提取方式常常用于处理已被密码锁定，或无法
正常提取的设备。通过特殊的 JTAG 数据线和相关设备，以及对特定内存/芯片组
型号或设备型号相匹配的引导文件，对兼容设备进行完整内存内容的提取。但是，
如果被检手机开启了“全盘加密”一类的功能，那么 JTAG 提取到的镜像也还是
加密镜像。对移动终端进行镜像可以完整的获取移动终端存储芯片中的数据，只
要在未覆盖的情况下，被删除数据通常都可以被提取。 
4.Chip-off 芯片提取：Chip-Off 技术是当前移动设备检验中，最复杂且最
底层的数据获取技术。这种方法需要将移动终端中的存储芯片通过热风枪或拆焊
台与主板剥离，清理芯片表面的焊锡，然后将芯片安装到芯片读取设备上，直接
对芯片本身的电路和协议进行分析，获取其原始镜像或相关数据。Chip-off 提
取具有破坏性，对于设备和检验人员来说都有相当的技术挑战。此外，芯片提取
对于 iOS 设备无效，因为其进行了硬件级加密。由于价格、检验设备成熟程度、
检验人员技术水平等多种因素的限制，目前这个层次的提取技术并不普及，但是
随着越来越多的取证厂商开始涉及该领域的研究，相关芯片读取设备也开始推向
取证市场。 
5.微读：微读技术是指在电子显微镜下对 NAND 或 NOR 芯片存储层进行微观
状态的观察，并借助均衡磨损原理等固态介质存储理论进行数据还原。这种技术
已经上升到电子取证领域的最尖端领域，完成这样的检验需要有具备整个领域深
厚知识的专家级的团队、昂贵并且专用的设备以及大量的时间。目前在国际上都
鲜有达到这个技术层次的执法机构。而且目前也没有商业微读技术设备。 
1.3 手机取证虚拟仿真实验室建设 
1.3.1 国家虚拟仿真实验室建设现状 
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根据教育部 2010 年颁布的《国家中长期教育改革和发展规划纲要
（2010-2020 年）》中第十九章（第六十条）指出：加强优质教育资源开发与应
用。加强网络教学资源体系建设。引进国际优质数字化教学资源。开发网络学习
课程。建立数字图书馆和虚拟实验室。建立开放灵活的教育资源公共服务平台，
促进优质教育资源普及共享。 
虚拟仿真实验室具备技术含量高、仿真高度强以及与教材联系紧密的虚拟仿
真实验室，可以在教学中为学生创造一个良好的条件，进而帮助学生在直观的环
境中去观察问题和分析问题，并且能够有效帮助学生进行演示，提高学习兴趣和
积极性。同时，虚拟仿真实验室是通过构建高度仿真的虚拟环境，使实验者在虚
拟环境中开展实验，从而实现传统实验无法满足的教学效果。它改变了传统实验
系统的构建模式，突破实验操作的时空限制，实现了实验资源的远程共享。因此，
我国自 2011 年开始逐步停止国家级教学示范中心的实体化建设的审批，大力推
进国家级和省级的虚拟仿真实验室建设，到 2020 年为止，我国将在 10 年内逐步
建设 900 个国家级的虚拟仿真实验中心，目前已经审批建设了 300 个。对于虚拟
仿真实验室的建设应该满足如下要求： 
 虚实结合，相互补充，能实不虚。 
 构建高度仿真的虚拟实验系统，使学生分析能力和设计能力有效提高。 
 构建虚实结合的流程化的虚拟仿真实验教学管理平台。实验管理，教学管
理，教学资源，流程化管理，让学生快速进入教学状态。 
 通过智能化技术减轻教师的工作量，使老师用最少的时间开展实验。 
1.3.2 电子数据取证实验室建设现状 
在电子数据取证实验室建设方面，在我国国内，2002 年 9 月，香港警察总署
为了满足司法需要，斥资建成了香港中国第一家计算机取证实验室。在内陆目前
相对比较知名的电子物证司法检验鉴定类实验室主要有上海星辰电子数据司法
鉴定中心、湖北警官学院电子取证重点实验室、厦门美亚电子物证检验鉴定中心、
中科院高能所网络安全实验室、成都大东网络安全技术有限责任公司电子取证实
验室等。其中上海星辰电子数据司法鉴定中心为公安部三所建设，是我国电子物
证领域第一家通过实验室认可（中国合格评定国家认可委员会（CNAS））与国家
资质认证（国家认证认可监督委员会）的专业实验室，也是 2008 年世博会接待
外宾参观的窗口单位之一；湖北警察学院电子取证重点实验室通过与湖北省公安
厅密切合作，已经有多年的电子物证司法检验鉴定经验，一直服务于公安实战和
社会；厦门美亚电子物证检验鉴定中心是国内首批也是目前少数能够提供电子数
据司法鉴定的鉴定机构，成为全国第一个通过 CNAS 实验室认可的非公电子数据
厦
门
大
学
博
硕
士
论
文
摘
要
库
8 
 
司法鉴定机构。 
随着 2013 年电子物证成为独立证据，对电子数据检验鉴定的需求越来越多，
我国电子数据取证实验室建设发展非常迅速，尤其是在公安系统中，在经济发展
较为发达的地区，比如浙江，要求全省电子物证检验鉴定实验室要在 2016 年度
布局到地市级公安局，并在每个县局设置电子物证室。随着移动互联网的快速发
展，手机取证作为电子数据取证实验室的组成部分，其在实验室中的地位越来重
要，但在实验室应用实践过程中，普遍存在如下问题。 
1. 实验室的建设基础构架的解决方案不完备，资源难以共享。虽然实验室积
累了大量的案例数据，但没有完备的解决方案对这些案例数据进行统一管
理和线索综合分析，也无法将本实验室的数据同其他实验室共享，数据只
存储与每个电子数据取证实验室，甚至每台设备中，导致数据孤岛的产生。 
2. 实验室的建设主要靠设备的堆砌，建设和维护成本高；电子数据取证实验
室的建设，对取证设备依赖度过高，导致实验室成为诸多厂家设备的陈列
室。随着取证对象，尤其智能手机的快速迭代，对应的取证设备的升级换
代的代价也非常昂贵。 
3. 取证效率低下。现在，在某些案例中，被调查介质总体容量由 GB 级升至
TB，甚至 ZB 级，依靠单独服务器或工作站的方式实施证据调查变得异常
缓慢，在对介质进行分析过程中，其大部分时间都耗费在漫长的介质挂在
和数据查询等待中，严重影响了取证效率。 
4. 没有成熟配套的实验教学知识体系，难以实现教、学、练、战一体化。目
前对电子物证调查人员的培训大部分局限于取证设备的使用和操作层面，
这导致他们无法构建整个取证的知识体系，更难在案件侦查中将创新性侦
查手段应用于调查取证中。 
因此，该课题提出一个基于云构架的手机取证虚拟仿真实验平台，利用大
数据和云计算技术，解决取证效率和资源共享难题；通过虚拟化和手机仿真技术
摆脱实验室对设备的依赖性；最后，课题负责人利用自身多年从事计算机取证实
践教学的经历，通过博士后流动站技术力量的支持，提出了教、学、练、战一体
化的手机取证实验教学知识体系。 
2. 技术路线 
2.1 系统整体构架 
手机虚拟仿真实验室系统基于云构架实现，遵循简化、共享、动态的原则，
利用虚拟化、负载均衡和多级存储等技术，来建设一个动态资源基础平台，从而 
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实现整合计算资源，提高设备利用率，降低应用复杂性，增强存储资源的
共享能力、节约能耗等目标。 
 
图 1.系统的整体构架图 
     2.1.1 应用云服务层 
面向最终用户，将不同应用系统托管到同一平台上进行统一管理，实现隔
离和共享，以达到减少系统硬件重复建设、减少系统维护量的目的，并且随着数
据的集中，建立数据仓储。 
云平台关键技术也是在高层对数据中心进行虚拟化，即为实验室一个部门级
的虚拟数据中心，这种虚拟数据中心技术具有很强的可扩展性。虚拟数据中心可
以支撑大量的应用系统，无需像传统开发方式，每开发一个系统进行数据隔离，
虚拟数据中心结合平台服务层的分布式文件系统可以更加有效实现分布式存储
和并行计算。 
2.1.2 分布式平台层 
分布式平台层技术以分布式计算、分布式存储和数据挖掘为核心，可以架构
在基础设施层之上，也可直接架构在大量廉价的物理硬件上，分布式平台层是以
多单位租用、集中管理、多级级联为特征的软件平台的基础支撑，主要为独立软
件开发商和软件开发人员提供服务，不直接面对最终用户。平台服务层从软件虚
拟化角度屏蔽物理硬件的物理位置和差异，以统一的文件系统方式来访问不同物 
 
厦
门
大
学
博
硕
士
论
文
摘
要
库
10 
 
理位置、不同性质的设备，达到管理大规模网络就像管理一台计算机一样简
单，并且提供在大规模网络上提供并行计算、灾难容错的编程模型。目前比较成
熟的平台服务层系统有谷歌的GFS分布式文件系统和开源的Hadoop分布式系统，
淘宝网、雅虎等公司的大型计算、存储平台均架构在 Hadoop 平台上。 
2.1.3 基础设施服务层 
基础设施服务层（IaaS）云技术是通过硬件资源虚拟化技术实现，即将所有
物理服务器、存储设备集中到资源池，通过虚拟化软件把一个物理服务器虚拟化
成若干个虚拟机，操作系统和数据库等系统软件运行与虚拟机上，从而解除应用
系统与硬件服务器绑定，以达到对硬件资源动态分配，按需使用、统一管理、动
态迁移、负载均衡等目的。 
2.2 手机取证实验室中的虚拟化技术 
在基于云构架的技术之上，充分利用虚拟化技术，对物理设备进行虚拟化重构，
建立不基于纯硬件设备的实验室，从而摆脱了硬件设备的依赖性，达到了资源的
自由配置、设备的动态调度、数据的充分共享。 
2.2.1 虚拟桌面 
桌面计算普遍使用的是功能全面的“胖客户端”PC，其存在难以管理、总体
拥有成本高、难以保护数据的安全、资源未充分利用等缺点。而桌面虚拟化技术
的出现可解决以上问题，它采用在服务器系统上承载桌面映像的方法，以集中资
源并提高其桌面计算基础架构的可管理性（见图 2）。 
 
图 2：虚拟桌面技术 
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2.2.2 虚拟计算 
虚拟计算通过服务器虚拟化云计算操作系统来实现，对于用户用于云计算服
务区的计算节点服务器，都将安装配置虚拟化宿主服务器，用于在单个物理服务
器实体上，利用服务器强大的处理能力，生成多个虚拟服务器。 
而每一个虚拟服务器，从功能、性能和操作方式上，等同于传统的单台物理
服务器。在每个虚拟服务器上，再通过迁移或重新安装配置操作系统，进而迁移
或重新安装现有的应用软件，这样以前的每个物理服务器就变身成为服务器上的
虚拟机，从而大大提高资源利用率，降低成本，增强了系统和应用的可用性，提
高系统的灵活性和快速响应，完美的实现了服务器虚拟架构的整合。 
2.2.3 虚拟存储 
为了实现存储及服务，需要在虚拟化层中对存储资源也实现虚拟化的管理，
以实现存储的集中分配使用、集中备份，以及充分利用虚拟机动态在线从一台物
理服务器迁移到另一台物理服务器上的特性等。平台上的所有虚拟机都以封装文
件的形式存放在 SAN 存储阵列上。通过共享的 SAN 存储架构， 可以最大化的云
计算解决方案的优势，进行在线地迁移正在运行的虚拟机，进行动态的资源管理， 
和集中的基于虚拟机快照技术的 Lan Free 的整合备份等，而且也为容灾的实现
打下了基础。 
2.3.4 虚拟网络 
提供对主流网络设备厂商的设备的 vLan 虚拟化支持和集成，同时服务器虚
拟化平台还提供了可选的分布式网络交换功能，可以从一个集中式界面为整个数
据中心设置虚拟机网络连接，从而简化网络管理，可在虚拟机跨多个主机移动时
使其保持网络运行时状态，从而实现线内监视和集中式防火墙服务。它为虚拟机
在物理服务器之间移动时监视和保持其安全性提供了一个框架，允许使用第三方
虚拟交换机将常用的物理网络功能和控制扩展到虚拟网络。 
2.3.5 虚拟实验室 
在基于云架构的虚拟化技术中，原先的独立主机变成虚拟桌面，实验室可
以为每个学员分配一个虚拟机进行实验。虚拟实验室将对云计算平台的虚拟资源
池进行统一管理，为教与学实验提供一整套的管理工具、虚拟主机、实验环境、
课程管理等子系统，将传统教学中在计算机机房中做的实验搬到网上。 
虚拟实验室打破每个学员一台实验主机、一套实验环境，一个实验室维护
上百台实验用计算机及软件系统的模式，学员通过虚拟桌面远程连入虚拟实验
室，系统根据授课教师创建的虚拟机模板自动为每个学员分配实验用虚拟机，该 
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